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Endstation Lost & Found -
Wenn Daten auf Reisen gehen ...

Ankunftshalle Flughafen Frankfurt
am Main. Thomas Karl, AuBen-
dienstmitarbeiter eines mittelstan-
dischen Unternehmens der Pharma-
industrie aus dem Schwabischen ist
unterwegs zu einem potenziellen
GroBRkunden seines Unternehmens.
Auf dem Weg zum Taxistand dann
plotzlich der Schock: Seine Note-
booktasche ist weg ! Fieberhaft geht
Herr Karl die letzten Stunden seit
seiner Abreise von der Messe in
Miinchen durch, auf der er sein
Notebook sicher noch dabei hatte.
Hat er sein Arbeitswerkzeug mit-
samt der Kundensimulation, den
gesamten Messekontakten und
dem neuen Firmensoftwarepaket
im Hotel vergessen? Oder aber in
der Hektik der Abflughalle am
Check-in-Schalter stehen gelassen?
Tatsache ist: Der Kundentermin von
Herrn Karl startet in einer Stunde
und er steht ohne jegliche Daten
und Kundensimulation da. Da er
nach einer Woche Messebesuch
noch nicht wieder in der Firma war,
verfiigt er noch nicht einmal iiber
ein aktuelles Backup seiner Daten.
Ein Einzelfall? Keineswegs!

Laut der Studie ,,Airport Insecurity: the
Case of Lost and Missing Laptops" des
Ponemon Institutes verlieren Geschafts-
reisende in den USA, in Europa und den
Vereinigten Emiraten mehr als 16.000
Laptops pro Woche! Alleine auf acht
EMEA- (Wirtschaftsraum Europe, Middle
East, Africa) Flughafen gehen nach
Angaben der Studie pro Woche durch-
schnittlich knapp 4.000 Notebooks ver-
loren. Der finanzielle Schaden, der den
Unternehmen daraus erwachst, ist gra-
vierend - Firmen entstehen beim Verlust
eines Notebooks Kosten von durch-
schnittlich knapp 50.000 US $. [1] Der
Kaufpreis des Gerates spielt dabei eine
deutlich untergeordnete Rolle. Vielmehr
setzen sich die Kosten laut Ponemon

Institut aus sieben zentralen Kostentrei-
bern zusammen:

1. Kosten durch Laptop-Austausch mit
Software und entstehenden Over-
headkosten,

2. Kosten durch die Zeit, die der Mit-
arbeiter damit verbringt, den Verbleib
des Notebooks zu klaren und dessen
Verlust zu melden,

3. Kosten durch den Zeitaufwand von IT-
Mitarbeitern, die sich mit Daten-
analysen, Back-up-Generierungen
und Neuaufsetzungen beschaftigen,

4. Kosten, die durch Datenrechtsverlet-
zung entstehen,

5. Kosten, die durch den Verlust von
geistigem Eigentum oder aber aus
dem Schaden erwachsen, der auf-
tritt, wenn vertrauliche Informatio-
nen an Dritte resp. Wettbewerber
gelangen,

6. Kosten durch verlorene Produktivi-
tatszeit des Mitarbeiters, dessen
Notebook verloren geht, sowie

7. weitere Rechts-, Beratungs- oder Be-
hordenkosten.

Datenrechtsverletzungen als
fuhrender Kostentreiber

Die Anteile der Kostenpunkte 1 bis 7 an
den Gesamtkosten eines abhanden ge-
kommenen Firmennotebooks variieren
stark. So stellen laut der Ponemon-Studie
Datenrechtsverletzungen mit 80 Prozent
den gréRten Anteil der gesamten Kosten
dar, gefolgt von vergleichsweise geringen
Kosten durch Laptop-Austausch oder
Rechts-und Beratungskosten. Aufterdem
variieren die Kosten in Abhangigkeit von
der Unternehmensbranche: So entstehen
die groften Verlustkosten im Dienstleis-
tungsbereich, gefolgt von Finanzdienst-
leistungsunternehmen und Unternehmen
des Gesundheits- und Pharmabereichs.
Gerade diese Branchen verfligen in der
Regel Uber einen hohen Anteil an Auen-

dienstmitarbeitern, die einen Grofteil ih-
rerArbeitszeit auf dem Weg zum bzw.
beim Kunden verbringen - und alle erfor-
derlichen Unternehmens- und Kunden-
daten stets dabeiim Gepack haben.

Unternehmen jeder Grofie sind heute
auf mobile Arbeitsplatze und einen stan-
digen Informationszugang angewiesen,
egal wo auf der Welt sich ihre Mitarbeiter
befinden. Bei allen Vorteilen, die
diese Mobilitdt mit sich bringt, setzen
sich Unternehmen dadurch enormen Si-
cherheitsrisiken aus, wenn unterneh-
menseigene Gerate wie Notebook oder
Smartphone mit sensiblen Unterneh-
mensdaten auf Reisen verloren gehen.

Stress ist groBtes Sicherheitsrisiko

Aus den oben ausgeflhrten zentralen
Kostentreiben wird deutlich, dass beim
Verlust von mobilen Firmendatentra-
gern wie Notebooks immer Kosten ent-
stehen- egal ob ein Versicherungs-
schutz besteht, regelmafllige Backups
durchgefuhrt werden oder Datenschutz-
Lésungen installiert sind. Selbstverstand-
lich reduzieren solche MalRnahmen ein-
zelne Kostentreiber und sollten als
notwendige Sicherheitsvorkehrungen
standardmaRig implementiert sein.

Dennoch lohnt es sich, zu hinterfragen,
wie es eigentlich zu dieser enormen
Anzahl an verlorenen Notebooks alleine
auf Flughafen kommt. Welche Umstan-
defiihren dazu, dass gerade an den
Security Points und in der Abflughalle so
viele firmeneigene Wertgegenstande
verloren gehen - und oftmals keine
Chance haben, an ihren Besitzer zurtick
gefuhrt zu werden? Liegt es wirklich
ausschlieBlich daran, dass Mitarbeiter
nachléssig und unvorsichtig mit Firmen-
eigentum umgehen? Im Rahmen der
Studie ,,Airport Insecurity: The Case of
Lost & Missing Laptops" [2] hat das Po-
nemon Institute neben der Anzahl der
verlorenen Notebooks auf weltweiten
Flughafen auch die Ursachen und Kon-
sequenzen von deren Verlust unter-
sucht. Demnach fiihlen sich Uber 70
Prozent der befragten Geschaftsreisen-
den stark gestresst, wenn sie auf dem
Flughafen mit den nahenden Abflugzei-
ten vor Augen zwischen Check-in und
Abflughalle hin- und herhetzen.
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Der Stress, trotz Zeitverlust am Check-
in und in der Sicherheitsabfertigung
einen Flug zu erreichen, verbunden mit
der enormen Anzahl an mobilen Ge
genstanden, die Geschéftsreisende ty-
pischerweise mit sich fiihren (z.B. Note-
books, Handys, Smartphones, Koffer,
Brieftasche) schaffen eine Situation,
die dafiir pradestiniert ist, etwas zu
verlieren. Diese Gefahr wird noch gro-
Rer bei der Sicherheitsabfertigung, bei
der Passagiere von ihren Besitztimern
wahrend des elektronischen Scannens
getrennt werden. Ausreichende Zeit-
puffer am Flughafen, die ein umsichti-
ges und vorausschauendes Handeln
ermoglichen, kénnen dem Stress und
damit der hohen Verlustquote Abhilfe
schaffen. Aber der Berufsalltag Ge
schaftsreisender sieht oftmals anders
aus.

Vorsorge istbesser als Nachsorge

Zuruck zu Herrn Karl: Das Klingeln sei-
nes Handys unterbricht ihn dabei, Uber
den Verlust in Panik zu geraten. Am
anderen Ende der Leitung meldet sich
eine freundliche Stimme mit einer guten
Nachricht: ,Guten Tag Herr Karl, Ihr
Notebook ist vom Reinigungspersonal
der Quickfly-Airline gefunden worden,
sie kdnnen es sofort am Lost & Found-
Schalter abholen.” Glick gehabt? Eher
nachgeholfen. Denn das Unternehmen,
bei dem Herr Karl beschaftigt ist, hat eine
clevere Form der Verlust-Pravention
fir alle mobilen Firmengerate einge-
setzt: Die Firma nutzt einen Ruckfuhr-
service. Die Dienstleistung besteht darin,
mobile Gerate und Gegenstdnde mit
Sicherheitsstickern oder -anhangern zu
versehen, auf denen eine personliche
Identifikationsnummer sowie eine inter-
nationale 24-Stunden-Finderhotline ver-
merkt sind.

Wird ein Gerat bzw. ein Gegenstand mit
einem solchen Sticker oder Anhanger
gefunden, informiert der Finder die Hot-
line. Diese wiederum kann Uber die
personen- bzw. firmenbezogene Identi-
fikationsnummer den jeweiligen Besit-
zer ausfindig machen. So kommen ver-
lorene Wertgegenstande schnell und
ohne (Post-)Umwege wieder zu ihrem
Besitzer zurlick. Zeitlicher, finanzieller
und nervlicher Stress? Kein Thema.
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Mein? Dein? —Unser!

Nahezu jeder unternehmensbezogene
Verhaltenskodex thematisiert den
verantwortungsvollen Umgang mit Fir-
meneigentum wie Handys, Blackberrys
oder Notebooks: ,Jeder Mitarbeiter ist
verpflichtet, Eigentum der Pfisterer-
Gruppe vor Beschadigung, Verlust
oder Missbrauch zu bewahren®, lautet
beispielsweise der Verhaltenkodex der
Pfisterer Holding AG. Bei Daimler heif3t es
ganz ahnlich: ,Die Mitarbeiter sind
verpflichtet, Eigentum des Unter-
nehmens vor Verlust, Diebstahl oder
Missbrauch zu schitzen.“ Doch was
genau sagen diese Kodexe aus? Hal-
ten sich Mitarbeiter wirklich daran und
gehen mit dem (fremden) Unter-
nehmenseigentum ebenso sorgsam um
wie mit ihren eigenen Wertgegen-
standen?

Die vom Ponemon Institute durchge-
fuhrte Studie ,Confidential Data at
Risc“ kommt zu dem Ergebnis, dass in
81 Prozent der befragten Unternehmen
im Laufe der vergangenen zwolf Mona-
te mindestens ein Laptop mit sensiblen
oder vertraulichen Geschéaftsinformatio-
nen verloren gegangen ist. Wird ein
Notebook auf dem Flughafen gefun-
den, so landet es in der Regel in den

Die Autoren:

Lost & Found-Bereichen. Erstaunlich
hierbei: Lediglich 33 Prozent werden von
ihren Besitzern abgeholt. Das heilt,
dass 67 Prozent aller gefunden Note-
books dort liegen bleiben — bis sie ir-
gendwann entsorgt werden. Die Erkla-
rung besteht darin, dass der Grofteil der
Besitzer davon ausgeht, dass ihr
Notebook gestohlen wurde. Dem Flug-
hafenpersonal sind an dieser Stelle
ebenfalls die Hande gebunden, da die
gefundenen Notebooks in der Regel
keinerlei Ruckschlisse auf ihren Be-
sitzer zulassen.

Es kommt also letztendlich nicht nur
darauf an, den sorgsamen Umgang mit
Firmeneigentum in einem Verhaltensko-
dex zu formulieren und sich mit gangi-
gen (Nachsorge-)Maflinahmen wie Back-
up-Sicherungen, Versicherungs- und
Kennwortschutz zu versorgen, sondern
dem Schicksal auch mit praventiven
MaRnahmen wie Rickfihr- bzw. Lost- &
Found-Services ein wenig nachzuhelfen.
Zum Wohle des Mitarbeiters — und letzt-
endlich des Unternehmens.

Anmerkungen:

[11Ponemon Institute, April2009
[2] Ponemon Institute 2008
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